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Digitale regie in de
kinderopvang

De balans tussen risicobeheersing en samenwerking.
Grip op data, toegang en continuiteit in Microsoft 365
(SharePoint en Teams) met behulp van DailyDrive.



Digitale regie in de kinderopvang

De kinderopvangsector digitaliseert in hoog tempo. Ouderportalen,
contractregistraties, kinddossiers, personeelsdossiers en
beleidsstukken: steeds meer gevoelige informatie wordt opgeslagen
en gedeeld binnen digitale systemen. Met die digitalisering komen
nieuwe kansen, maar ook nieuwe verantwoordelijkheden. Toegang
tot deze (gevoelige) informatie moet veilig, gestructureerd en
controleerbaar verlopen. Vanuit verschillende locaties moet de
informatie opvraagbaar, bewerkbaar, gedeeld en veilig opgeslagen
kunnen worden.

Voor management en de raad van bestuur is het essentieel om inzicht te
hebben in de risico’'s rondom datatoegang. Want in een sector waar het
draait om veiligheid, vertrouwen en zorg, kan één datalek grote gevolgen
hebben op juridisch, financieel én reputatief vlak.

Tegelijk willen organisaties wendbaar blijven, samenwerking stimuleren en
voldoen aan wet- en regelgeving. Zogezegd zorgen dat je IT-omgeving
‘future proof’ is. In deze whitepaper lees jij hoe je als organisatie regie kunt
voeren over digitale werkprocessen, informatiebeveiliging en
samenwerking. We bespreken risico’s van verouderde werkwijzen, de
uitdagingen van meerdere systemen, en laten zien hoe oplossingen zoals
Microsoft 365 - in combinatie met DailyDrive - grip, overzicht, inzicht en
regie geven op data en processen.
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1. Wet- en regelgeving: Compliance is
geen keuze

Kinderopvangorganisaties werken met persoonsgegevens van
kinderen, ouders en medewerkers. Vanuit de AVG (Algemene
Verordening Gegevensbescherming) en de Wet Kinderopvang geldt een
duidelijke eis: persoonsgegevens mogen alleen worden ingezien en
bewerkt door daartoe bevoegde personen.

Daarnaast stelt de inspectie eisen aan informatiebeveiliging en interne
controle. Je dient als organisatie aantoonbaar grip te hebben op:

e Wie eigenaar is van welke informatie en mag beslissen wie toegang

krijgt, wie mag bewerken en verwijderen.

e Wie toegang heeft tot welke informatie

e Hoe die toegang wordt verleend en ingetrokken

e Welke beveiligingsmaatregelen worden genomen

e Hoe je toezicht houdt en bijstuurt (logging, rapportages)

Dat vereist digitale systemen die niet alleen veilig zijn, maar ook
aantoonbaar juist zijn ingericht. Zonder digitale regie wordt voldoen aan
deze wetgeving complex.

Compliance betekent dus meer dan veilig opslaan. Het gaat om
aantoonbaar grip op toegang, bewerking, en beveiliging van data. Dit lijkt
een IT-aangelegenheid, maar is in essentie een bestuurlijke
verantwoordelijkheid.

Documents
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2. Risico’s van ongecontroleerde
toegang tot data

In de praktijk zien we vaak dat medewerkers toegang hebben tot meer
informatie dan noodzakelijk is. Of dat voormalig personeel nog
toegang heeft tot systemen. Zonder heldere roltoewijzing en
afscherming ontstaan risico’s op:

2.1 Dataverlies en datalekken

Onbeperkte of slecht beheerde toegang tot data op fileshares of in
SharePoint en Teams kan leiden tot onbedoelde datalekken of zelfs verlies
van gevoelige informatie. Wanneer medewerkers (per ongeluk)
vertrouwelijke documenten delen met externe partijen of verkeerde interne
afdelingen, kunnen de gevolgen groot zijn. Van reputatieschade tot
juridische sancties.

2.2 Shadow IT en onzichtbaar gebruik

Bij het opleggen van te veel beperkingen bestaat de kans dat medewerkers
het systeem proberen te omzeilen, gebruik makend van ongeautoriseerde
tools of werkmethoden zoals Dropbox, WeTransfer, etc. Dit leidt tot een
gebrek aan zichtbaarheid voor IT en security-afdelingen en verhoogt het
risico op oncontroleerbare datastromen.

2.3 Compliance-kwesties

Wet- en regelgeving zoals de AVG (GDPR) vereist dat organisaties zorgvuldig
omgaan met persoonsgegevens. Onvoldoende controle over wie toegang
heeft tot welke data kan resulteren in non-compliance, met bijbehorende

boetes en toezicht.

Datatoegang moet dus niet ad hoc, maar structureel en centraal worden
ingericht vanuit beleid, governance en techniek.
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3. Consolidatie van IT-omgevingen:
Van versnippering naar overzicht

Veel kinderopvangorganisaties zijn organisch gegroeid, met als gevolg
meerdere IT-systemen zoals losse planningstools, bestanden op
netwerkschijven, documenten in e-mailbijlagen, apps van derden,
gedeelde Dropbox- of Google Drives, cloudomgevingen van externe
partners en meer.

Deze versnippering leidt tot:
Inefficiéntie

e Bestanden verspreid over lokale netwerken, SharePoint, Teams, Google
Drive, OneDrive of oude systemen.

e Dit zorgt 0.a. voor dubbel werk en een moeilijke en foutgevoelige
samenwerking

Onbetrouwbaarheid en onduidelijkheid
e Welke bron is leidend?
Onveiligheid

e Bestanden worden gedeeld via onbeheerde en gratis platforms. Geen
grip op wie toegang heeft.

Gebrek aan centrale sturing

e Geen eenduidig beleid voor datagebruik.

* ledere tool heeft zijn eigen beheer, rechtenstructuur en opslaglocatie. Er
is geen centrale governance.

e Complex en tijdrovend beheer door IT of staf

Zonder integratie en consolidatie blijft data verspreid, samenwerking
gefragmenteerd en regie onmogelijk. Een goede governance-strategie richt
zich op consolidatie: één centrale werkomgeving waarin informatie veilig en
gestructureerd wordt beheerd, ondersteund door Microsoft 365.
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4. Fileshares: Vertrouwd, maar
verouderd en met compliance- en
continuiteitsrisico’s

Veel organisaties gebruiken nog steeds gedeelde netwerkschijven
(bijvoorbeeld de ‘O:-schijf’ of ‘P:-drive’) als een van de opslaglocaties.
Hoewel dit vertrouwd aanvoelt voor de gebruikers, zijn de risico’s in
een moderne organisatie groot.

Belangrijkste risico’s:

e |ledereen heeft toegang tot dezelfde mappen, zonder onderscheid
e Geen versiebeheer of audit trail

e Beperkt samenwerken: documenten worden lokaal opgeslagen of
gemaild

Geen metadata of zoekmogelijkheden

Niet schaalbaar of geschikt voor hybride werken

Continuiteitsrisico:

» Fileshares zijn vaak lokaal (on-premise) opgeslagen. Bij een storing, hack
of brand kunnen deze gegevens niet meer beschikbaar zijn. Ook bij
ransomware-aanvallen zijn fileshares vaak het eerste slachtoffer.

Een (enkelvoudige) fileshare is een zwakke schakel in een wereld die 24/7
afhankelijk is van veilige toegang tot data.
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5. De kansen en risico’s van Microsoft
365 en SharePoint

De moderne werkplek is digitaal, dynamisch en
samenwerkingsgericht. Het is aan te raden om één centrale plek te
kiezen voor documentmanagement om overzicht, consistentie en
samenwerking te bevorderen. Het voorkomt versnippering van
informatie, verkleint de kans op versieconflicten en maakt het
makkelijker om documenten terug te vinden en te beveiligen.

SharePoint en Teams zijn hiervoor geschikt omdat ze naadloos
samenwerken binnen Microsoft 365. SharePoint biedt krachtige
documentopslag, versiebeheer en toegangscontrole, terwijl Teams zorgt
voor directe communicatie en samenwerking rond die documenten.
Allemaal op één centrale plek.

Voordelen van SharePoint;:

Een centrale omgeving voor documenten
Realtime samenwerking in Word, Excel en PowerPoint
Versiebeheer en geavanceerde zoekfunctie

Koppelingen met Microsoft Teams, Outlook, Planner. Forms

L X X X X

Werken vanaf elk apparaat en elke locatie
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Maar... zonder goede inrichting kan SharePoint de volgende problemen
veroorzaken:

X Slechte vindbaarheid van documenten
e Geen duidelijke structuur of metadata
e Moeilijk om documenten snel terug te vinden

X Gebrek aan overzicht en structuur
e Te veel sites, bibliotheken en mappen
e Informatie raakt versnipperd en onoverzichtelijk

X Onveilige of foutieve toegangsrechten
e Onbevoegde toegang tot gevoelige informatie
e Gebruikers kunnen niet bij benodigde documenten

X Versiebeheerproblemen en duplicaten
e Gebrek aan kennis over versiegeschiedenis
e Handmatige kopieén leiden tot verwarring

X Beperkte adoptie door gebruikers
e Inrichting sluit niet aan op werkprocessen
e Gebruikers wijken uit naar e-mail of lokale opslag

Zonder regie verandert SharePoint van kans in chaos. Een goede inrichting
is dus essentieel om SharePoint veilig, overzichtelijk en werkbaar te houden.
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6. DailyDrive en SharePoint / Teams: Op
weg naar structuur en samenwerking

Organisaties die de keuze hebben gemaakt om SharePoint en Teams in
te zetten voor documentopslag worstelen vaak met de inrichting en
het beheer hiervan. SharePoint is vergelijkbaar met een grote bak
lego, waarmee je allerlei zaken kan bouwen. Het automatiseren
hiervan is slechts beperkt mogelijk. Dit resulteert vaak in een beperkte
inrichting 6f een (oneindig) lang project en terugkerend beheer.

Deze (groeiende) uitdaging zagen wij al geruime tijd in de markt. Na ruim 13
jaar ervaring in het ontwerpen en bouwen van de meest uiteenlopende
SharePoint omgevingen besloten we in 2017 een product te bouwen
genaamd DailyDrive.

DailyDrive is een gespecialiseerde oplossing bovenop Microsoft 365 en
SharePoint. Het biedt krachtige tools, waarmee volledige SharePoint
sitecollecties automatisch worden uitgerold, voorzien van diverse
bibliotheken, metadata en webparts. Doordat de bibliotheken van
verschillende rechtenniveaus worden voorzien is het stuk governance ook
automatisch ingeregeld. Ook lifecycle-management van documenten kan
eenvoudig worden geautomatiseerd. Hiermee ondersteunen we
organisaties in elke sector om grip te krijgen op data en samenwerking.
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De volgende uitgangspunten staan centraal bij document
management in Microsoft 365 op basis van DailyDrive:

Medewerkers moeten eenvoudig kunnen samenwerken en documenten
makkelijk kunnen aanmaken/delen en vinden;

Medewerkers hebben alleen toegang tot informatie en documenten die
voor hen relevant is;

Er is aantoonbaar grip op data en permissies (toegang, rollen/rechten)
Aanmaken en uitrollen van SharePoint sites moet zoveel mogelijk
worden geautomatiseerd. Zaken als permissies/toegang en webparts
zijn automatisch ingeregeld bij iedere uitrol;

Afdeling IT moet weinig tijd kwijt zijn aan het beheren van SharePoint en
permissies

Het resultaat:

v

LKL X X

Minder risico’s, betere controle
Sneller en efficienter samenwerken
Lage beheerlast voor IT

Inzicht voor bestuur en management

AVG-compliant documentbeheer zonder complexiteit

O

Microsoft 365

DailyDrive.
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7. Grip op data en processen; een
onderdeel van de (IT) strategie

Hetgeen wat in deze whitepaper wordt beschreven is onderdeel van de
algemene IT-strategie. Met de komst van Cloud en SaaS bevinden veel
organisaties zich in een zogeheten transformatie; minder uitvoer,
meer regie.

Like-IT heeft bij meerdere kinderopvangorganisaties succesvol
samengewerkt met Regiewijzers en interimmanagers op
managementniveau en C-level. In deze driehoek hebben we onze klanten
geholpen met het concept “Samen Sturen, Werken en Leren”. We
ondersteunen het bestuur/managementteam/de IT-manager bij het samen
opstellen, bewaken en uitvoeren van een strategisch plan waarin het
regisseren van IT centraal staat.

Daarbij wordt invulling gegeven aan de volgende vraagstukken:

e Opstellen digitale roadmap die gekoppeld is aan visie/strategie van de
organisatie;
e Helpen met het kanaliseren van IT-vraagstukken;
o Onder woorden brengen van deze vraagstukken
o Vertalen naar oplossing
e Ondersteuning in het vormgeven en regisseren van de samenwerking
met huidige leveranciers op het gebied van dagelijkse dienstverlening en
nieuwe projecten;
e Ondersteuning van de IT-manager in de transitie naar ‘regievoering'.
e Indien nodig: Onderzoeken aanbod van verschillende leveranciers, e.v.t.
maatwerk.

Ook gaan we aan de slag met verhogen van de awareness binnen de
organisatie door:

e Verhogen bewustzijn op het gebied van Beveiliging, Risico’s en

Continuiteit.
e Verhogen van digitale volwassenheid van medewerkers.
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Tijd voor grip op data, toegang en
samenwerking

De kinderopvangsector staat aan de vooravond van een noodzakelijke
digitale transformatie. Het gebruik van verouderde systemen en
ongecontroleerde toegang tot omgevingen en informatie brengt
risico’s met zich mee die niet meer passen in de huidige tijd.

Door te kiezen voor Microsoft 365 in combinatie met een oplossing zoals
DailyDrive, creéer je een werkomgeving waarin veiligheid, samenwerking en
eenvoud samenkomen.

Is er ook behoefte aan een bredere aanpak en ondersteuning van
(ITYmanagement, C-level en bestuur? Dan haken we graag Regiewijzers en
een van de beschikbare (interim) managers aan. Een succesvolle driehoek.

Benieuwd of onze aanpak, oplossingen en diensten bij uw organisatie past?
Neem dan contact met ons op, dan organiseren we een kennismaking
(digitaal of bij jouw op locatie) waarin we;

Inzoomen op jullie omgeving en vraagstukken

Vertellen wie wij zijn, wat we doen, welke oplossingen en diensten wij
kunnen bieden

Een demo geven van een onze oplossingen

Een doorkijk geven van onze aanpak

Dave Agterberg

+31 6319 325 65
info@like-it.nl
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